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VEREIN FUR DAS ANSEHEN VON GELSENKIRCHEN UND SCHALKE 04 ENTWURF

TECHNISCHE UND
ORGANISATORISCHE
MASSNAHMEN

Wie der Verein Daten tatsdchlich schiitzt

ART. 24, ART. 32 DSGVO

ENTWURF — INTERNES DOKUMENT

Art. 32 DSGVO verlangt Mafnahmen, die dem Risiko angemessen sind. Fiir einen ehrenamtlich gefiihrten Verein
heif3t das nicht Serverraum und Zertifizierung, sondern: abschlie@barer Schrank, Passworter, klare Zustéandigkeiten.
Was hier steht, muss der Verein aber auch tun — ein Papier, das nicht gelebt wird, schiitzt niemanden.

1ZUTRITTSKONTROLLE — WER INS GEBAUDE DARF

e Papierunterlagen mit Mitgliederdaten werden in einem abschliefSbaren Schrank aufbewahrt.
Schliissel haben nur Vorstandsmitglieder.

e Unterlagen werden nicht in privaten Wohnungen gelagert, auler bei der Schriftfiihrung und
dem Schatzmeister fiir die laufende Arbeit; auch dort verschlossen.

e Bei Veranstaltungen werden ausgefiillte Antrdge und Listen nicht unbeaufsichtigt liegen gelassen
und noch am selben Tag an die zustdndige Person {ibergeben.

2 IUGANGSKONTROLLE — WER AN DIE SYSTEME DARF

e Jedes Gerit, auf dem Vereinsdaten verarbeitet werden, ist durch Passwort oder biometrisch gesi-
chert und sperrt sich nach spétestens fiinf Minuten Inaktivitdt automatisch.

e TFiir Vereinskonten werden eigene, nicht anderweitig genutzte Passworter verwendet. Wo verfiig-
bar, ist Zwei-Faktor-Authentifizierung aktiviert — verbindlich fiir E-Mail-Postfach, Onlineban-
king und die Verwaltung der Internetseite.

e Zugangsdaten werden nicht per E-Mail, Chat oder auf Zetteln weitergegeben, sondern iiber ei-
nen Passwortmanager oder miindlich.

¢ Es gibt keine gemeinsam genutzten Sammelkonten fiir mehrere Personen, auBer dem allgemei-
nen Vereinspostfach.



3 ZUGRIFFSKONTROLLE — WER WELCHE DATEN SEHEN DARF

ROLLE ZUGRIFF

1. und 2. Vorsitz Mitgliederliste, Protokolle, Korrespondenz

Schatzmeister zusétzlich Zahlungsdaten, Buchhaltung, Bankzugang
Schriftfiihrung Mitgliederverwaltung, Verteiler, Protokolle

Kassenpriifer wéhrend der Priifung Einsicht in Buchhaltung und Belege
Arbeitskreisleitung nur Teilnehmerlisten des eigenen Arbeitskreises

Sonstige Mitglieder kein Zugriff

Beim Ausscheiden aus einem Amt werden Zuginge innerhalb einer Woche entzogen und Passworter gedndert. Der Vorstand
hélt das im Protokoll fest.

4 WEITERGABEKONTROLLE — DATEN UNTERWEGS

¢ Die Internetseite wird ausschlief3lich iber HTTPS ausgeliefert; Formulardaten werden verschliis-
selt ibertragen.

e Rundmails an mehrere Empfanger gehen ausnahmslos {iber BCC oder den Verteilerdienst.

e Mitgliederlisten werden nicht per unverschliisselter E-Mail verschickt. Ist eine Ubermittlung né-
tig, erfolgt sie passwortgeschiitzt, wobei das Passwort iiber einen anderen Kanal mitgeteilt wird.

e TFiir jeden Dienstleister mit Datenzugriff wird vor Inbetriebnahme ein Vertrag zur Auftragsverar-
beitung nach Art. 28 DSGVO geschlossen.

5 EINGABEKONTROLLE — NACHVOLLZIEHEN, WER WAS GEANDERT HAT

e Anderungen an der Mitgliederliste werden mit Datum und bearbeitender Person festgehalten.
e Beschliisse des Vorstands werden fortlaufend nummeriert protokolliert.

¢ Buchungen werden nicht geloscht, sondern storniert; der urspriingliche Vorgang bleibt
erkennbar.

6 VERFUGBARKEIT UND BELASTBARKEIT

e Von Mitgliederliste und Buchhaltung wird mindestens monatlich eine Sicherung erstellt und
getrennt vom Arbeitsgerét aufbewahrt.

e Mindestens einmal jahrlich wird gepriift, ob sich eine Sicherung tatsichlich wiederherstellen
lasst. Eine nie getestete Sicherung ist keine Sicherung.

e Zugangsdaten zu allen Vereinskonten sind so hinterlegt, dass mindestens zwei Vorstandsmitglie-
der herankommen. Der Verein darf nicht handlungsunfihig werden, wenn eine Person ausfallt.



1TRENNUNG UND ZWECKBINDUNG

e Vereinsdaten werden von privaten Daten getrennt gehalten: eigenes Postfach, eigener Ordner,
eigene Ablage.

e Daten aus Kontaktanfragen werden nicht in die Mitgliederverwaltung tibernommen, solange
keine Mitgliedschaft entsteht.

¢ Nachweise zur Beitragsermaf3igung werden nur eingesehen, nicht kopiert.

8 LOSCHUNG

e Einmal jahrlich priift die Schriftfithrung, welche Daten zu l6schen sind, und hélt die Priifung
fest.

e Papier mit personenbezogenen Daten wird geschreddert, nicht in den Papierkorb gegeben.

¢ Datentrager werden vor der Weitergabe oder Entsorgung sicher geloscht oder zerstort.

9 UMGANG MIT DATENPANNEN

1. Wer eine Panne bemerkt, meldet sie sofort dem Vorstand — ohne Riicksicht auf eigene Fehler.

2. Der Vorstand dokumentiert Zeitpunkt, betroffene Daten, betroffene Personen, wahrscheinliche
Folgen und ergriffene Manahmen.

3. Besteht ein Risiko fiir die Rechte der Betroffenen, meldet der Vorstand den Vorfall innerhalb

von 72 Stunden ab Kenntnis der Landesbeauftragten fiir Datenschutz und Informationsfreiheit

NRW (Art. 33 DSGVO).
4. Bei hohem Risiko werden zusatzlich die Betroffenen unverziiglich informiert (Art. 34 DSGVO).

5. Jede Panne wird dokumentiert, auch wenn sie nicht meldepflichtig war.

10 SCHULUNG UND UBERPRUFUNG

e Neue Amtstridger werden vor dem ersten Datenzugriff eingewiesen und auf Vertraulichkeit
verpflichtet.

e Der Vorstand iiberpriift diese Malnahmen einmal jahrlich auf Wirksamkeit und hélt das Ergeb-
nis fest.

In Kraft gesetzt am

Letzte Uberpriifung am

Verantwortlich
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